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Narodny bezpecnostny urad
upozornuje na Al model DeepSeek

Redakcia

pred cinskym jazykovym modelom DeepSeek,

ktory podla Gradu zbiera nad$tandardné mnoz-
stvo detailnych pouzivatelskych Gdajov, pricom tieto
déta su ukladané na serveroch v Cine.

N arodny bezpe¢nostny Grad (NBU) vydal varovanie

GDPR tam neexistuje,

data mozu byt zneuzité

Model DeepSeek nie je ,len dalsi chatbot” — podla NBU
zhromazduje Gdaje, ktoré mozu zahriiat zadané pokyny
(prompty), hesld, vkladané obrazky, presny Cas stlaceni
jednotlivych kldvesov ¢i audio subory. Vynimkou nie su
ani systémovy jazyk, dokumenty Ci IP adresa zariadenia,
z ktorého pouZivatel DeepSeek vyuZiva.

Na rozdiel od modelov trénovanych a prevadzkovanych
v EU, ktoré splfiaju poZiadavky GDPR, DeepSeek podlie-
ha ¢inskej jurisdikcii — a tam ochrana osobnych tdajov
prakticky neexistuje.
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Cinsky jazykovy model zbiera od pouzivatelov data v zasadne vaé$om rozsahu
neZ konkurenéné Al modely. Na ¢o si musite dat pozor?

,Na zdklade porovnania pravidiel ochrany sukromia De-
epSeek a OpenAl zbiera ¢insky model viac ddt neZ ame-
ricky OpenAl. Rozdiel je aj v tom, kde sa tieto ddta ukla-
dajd. V' EU, kde OpenAl deklaruje stlad s GDPR, mdme
robustny systém na ich ochranu pred zneuZitim. Takyto
koncept v Cine chyba. Naopak, stiikromné udaje si tam
aktivne vyuZivané pre potreby komunistickej strany (Std-
tu),” vysvetluje NBU.

Urad zérovefi upozorfiuje, e v podmienkach pouZivania
DeepSeek sa nachadza klauzula, ktord umoznuje vyuzi-
vat Udaje ,v prospech verejnosti” alebo na ,dodrziavanie
zakonnych nariadeni”.

Ziskané udaje tak podfa NBU mé6Zu byt pouZité na vytva-
ranie osobnostnych profiloy, identifikdciu zamestnania
pouZivatela ¢i dokonca na cielené kybernetické ttoky.

Cenzuruje informdcie citlivé pre rezim

Aj vysledky vyhladdvania prostrednictvom modelu Deep-
Seek mozu byt skreslené alebo netplné. Jazykové mode-
ly sa sice ucia z obrovského mnozstva dat, no to, aké kon-
krétne informacie sa do tréningu dostanu, zavisi od ich
tvorcov. Po natrénovani sa modely eSte doladuju tak, aby
ignorovali urcité citlivé alebo zakazané témy. V pripade
zapadnych Al systémov ide napriklad o obsah tykajuci
sa sexuélneho zneuZivania, ndvodov na vyrobu vybusnin,
obchodovania s drogami a inych eticky spornych oblasti.
,Model DeepSeek aktivne cenzuruje informdcie, ktoré
su citlivé pre cinsky rezim. Ak sa napriklad pokusite zis-
kat informdcie o protestoch na Némesti Tchien-an-men
v roku 1989, pocas ktorych reZim zavraZdil stovky civilis-
tov, chatbot odpoved jednoducho odmietne. DeepSeek
teda kopiruje fungovanie Cinskeho internetu, ktory je na-
staveny tak, aby vopred filtroval a cenzuroval podobny
obsah,” upozortiuje NBU. —

@droj: TASR, NBU)
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Komentar odbornika: Kyberatoky
na slovensky kataster a VSeobecnu

zdravotnu
pre stat a

JUDr. Jakub Pav¢ik

noistoviu su vystrahou
ore obCanov

konatel spolo¢nosti osobnyudaj.sk a expert na kybernetickl bezpe¢nost

v v

poslednych mesiacoch sme na Slovensku boli
stedkami dvoch kybernetickych incidentov, kto-
ré otriasli déverou verejnosti v schopnost Statu
zabezpecit kritické systémy. Kyberttok na systém kata-
stra nehnutelnosti a potom aj na VSeobecn( zdravotnu
poistoviiu (VSZP) ukazali, Ze digitalna odolnost &tatu je
na povéazenie a nepostacujice zabezpecCenie sa moze
premietnut do redlnych problémov obcanov.

Co sa stalo a preco to nie je mali¢kost?

V januéri 2025 za(tocil nezndmy aktér na systém Uradu
geodézie, kartografie a katastra SR, hovorovo kataster.
Kataster nehnutelnosti, ktory méa klicovy vyznam pre

Nefunkc&ny kataster neznamenad iba
pozastavenie prevodov nehnutelnosti,
ale aj nemoznost ziskat vypisy

a ohrozenie dovery v stabilitu Statu.

zarucenie vlastnickych prav, sa tak stal na niekolko dni
aZ tyzdiov nedostupnym. Podla doteraz dostupnych
informacii Slo o kombinaciu DoS utoku a phishingo-
vej kampane, ktord méze byt ,predstupfiom” viésej

a neexistujice alebo slabé krizové scenare. Mnoho Statnych organizacii nema pravidelné
penetracné testy, Skolenia persondlu a ani vypracované reakcéné plany. Kybernetické inci-
denty sa spajaju s doverou ob¢anov, so stabilitou $tatu a schopnostou zachovat kontinu-
itu fungovania krajiny aj v digitdlnom svete. Zmena je nutna.

kompromitacie. O niekolko tyZdriov neskdr zasiahol ky-
berneticky Gtok aj Vdeobecnl zdravotnu poistovriu. Pois-
toviia preventivne odstavila mobilné aplikécie a niektoré
online systémy, aby zabrénila Sireniu Gtoku. V oboch pri-
padoch $lo o incidenty, ktoré si vynutili pozornost odbor-
nikov aj verejnosti.

e 4

Na prvy pohlad je mozné tieto Gtoky vnimat ako technic-
ku zélezitost IT oddelenia, no v skuto¢nosti ide o zasah
do bezného Zivota obcanov. Nefunkcny kataster ne-
znamena iba pozastavenie prevodov nehnutelnosti, ale
aj nemoznost ziskat vypisy a ohrozenie dévery v sta-
bilitu Statu. Koho tento Gtok eSte ovplyvnil? Pocitili to
aj desattisice [udi naprie¢ profesiami. Od geodetov, ktorf
nevedeli zameriavat médid, cez realitnych maklérov, std-
nych znalcov a beznych predévajicich a kupujacich az
po farmarov, ktorych GPS v polnohospodarskej technike
je takisto napojené na systémy a mapy katastra.

V pripade VSZP mohli Gtoky ohrozit dostupnost
zdravotnych sluZieb, elektronickych receptov ¢i cit-
livych osobnych tdajov poistencov. To, Ze nedoslo
k Uniku tdajov ani ku kompromitécii ictov, je dobré spréa-
va. Otézka vSak zostéva: Je to ddésledok dobre nastave-
nej obrany alebo skér Stastnej zhody ndhod?
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Kde je skutoény problém: V technolégii?
Nie, v procesoch a kulture

Skusenosti ukazuju, Ze vo velkej vacsine pripadov nie je
slabinou technolégia ako takd, ale procesy a neexistuju-
ce alebo slabé krizové scenare. Mnoho Statnych orga-
nizacii nema:

o pravidelné penetralné testy,

¢ 3kolenia personalu v oblasti phishingu,

e vypracované reakcné plany.

Niektoré rezorty ¢i prispevkové organizacie fungujd s mi-
nimalnym IT personélom, ¢asto bez manazéra kyberne-
tickej bezpecnosti. Prave tieto slabiny sa ukdzu a ¢asto
rozhoduju v krizovej situdcii.

Comu sa mézeme naucit?

Kazdy incident je aj prilezitostou. Udalosti z jari 2025
ukazuju niekolko dbélezitych bodov:

o Bezpeénost musi byt prioritou aj mimo kriz. Inves-
ticie do prevencie su efektivnejSie nez rieSenie dosled-
kov. Obnova takychto rozsiahlych systémov je vidy
niekolkonasobne drahsia neZ preventivne opatrenia.
Zial, velké mnoZstvo organizécii (a hlavne Statutérov) rie-
Si otdzku kybernetickej bezpec¢nosti a7 vo chvili, ked sa
nie¢o stane. Casto hladaju vinnika. ,Ako je moZné, Ze nés
nikto neupozornil, Ze sa to moze stat?” Tie upozornenia
tu boli, Zial, vy ste neboli pripraveni pocuvat.

o Vzdeldvanie a povedomie zamestnancov su rovna-
ko déleZité ako firewall. Podla dostupnych Statistik aZ
52 % bezpecénostnych incidentov v oblasti kybernetic-
kej bezpecnosti vznikda prave z dévodu pochybenia za-
mestnanca. A ako pochybi? Jednoducho klikne na skod-
livy odkaz, pretoze chce vyhrat najnovsi mobilny telefén,
alebo si v ramci dlhych hodin v praci pozrie online film.

o Komunikacia s verejnostou by mala byt jasna,
rychla a otvorend. Prvy dojem v krize ovplyvriuje déve-
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ru. Préve v tomto bode je kli¢ové, aby sa vedci predsta-
vitelia postavili k problému ¢elom a jasne komuniko-
vali (a predovsetkym upokojili) verejnost. V pripade Gtoku
na kataster boli ob¢ania prdvom vystraseni, zacali sa oba-
vat o svoje vlastnicke prava. Takéto situcie st Zivnou p6-
dou pre dezinformatorov, ktori sa na takychto kauzéch
priZivuja a publikuju neoverené informécie a hoaxy. Preco
to robia? Jednoducho sa chcu zviditelnit a ziskat pozor-
nost publika. Dosledky st v3ak Casto katastrofalne.

o Zaznamy a logovanie su kli¢om k vyhodnoteniu
utokov a ich zdroja. Aké zdznamy a logy existuju z ato-
ku na kataster a VSZP, to si autor ¢lanku nedovoli hod-
notit, kedZe tymito informdaciami nedisponuje (@ nechce
&irit hoaxy). Ak v&ak kataster a VSZP fungovali v rezime
zé&kona o kybernetickej bezpe¢nosti, a teda napliali jeho
Gcel, dostupnost zdznamov a logov by nemala byt pro-
blém. Ak v8ak naozaj fungovali v tomto rezime, nemal
nastat ani spominany incident, ¢i nie?

Niektoré rezorty Ci prispevkové
organizacie funguja s minimalnym
IT personédlom. Tieto slabiny
rozhoduju v krizovej situécii.

A ¢o slvislosti a budicnost?

Kybernetické prostredie je dnes najrizikovej$ou oblastou
kritickej a inak dblezitej infrastruktiry. Spolu s pricho-
dom smernice NIS 2 a novelizovanym slovenskym
zdkonom o kybernetickej bezpe¢nosti maju Statne
institucie povinnost zabezpeéit ochranu aktiv na vy-
razne vys3ej drovni.

V kybernetickej bezpecnosti plati staré zndme pravidlo:
,PoZiaru je lepsie predchddzat, ako ho potom hasit.” Je
teda najvyssi Cas:

e zmapovat systémy,

o vyhodnotit rizikd,

e systematicky budovat odolnost.

Bez toho budeme dalej hasit poZziare, ktoré nikdy nemu-
seli nastat.

Zaver: Nejde len o ¢isla, ale o déveru
Na z&ver treba povedat, Ze kybernetické incidenty nesuvi-
sialen s technickymi parametrami a Sifrovanymi databéaza-
mi. Spéjaju sa aj s déverou obcanov, so stabilitou Statu
a schopnostou zachovat kontinuitu fungovania krajiny
aj v digitalnom svete. Verme, Ze tieto pripady budu nielen
varovanim, ale aj impulzom na zmenu.
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VZOR: Sprava o kybernetickom
Utoku

Mgr. Jan Bezpeény
manaZzér kybernetickej bezpe¢nosti

e Kliknite
1. Identifikacia incidentu a stiahnite si

VZOR
¢ Datum a cas zistenia incidentu: 4. 6. 2025, 08:15

¢ Datum a ¢as zaciatku incidentu (odhad): 3. 6. 2025, cca 23:00

¢ Nahlasujtica osoba: Ing. Jan Novék, spravca IT infrastruktary
¢ Zasiahnuty systém: Interny server G¢tovnictva (srv-ucto01)

¢ Kategoria kybernetického incidentu: Neopravneny pristup, ransomvér

2. Popis incidentu

Dria 4. 6. 2025 v rannych hodindch bola zaznamenana anomadlia pri pokuse o pristup k u¢tovnému serveru. Pou-
Zivatel nevedel otvorit Ziadne dokumenty a na disku sa nachédzal stbor s ndzvom ,READ_ME.txt", v ktorom bolo
uvedené, Ze vietky subory boli zasifrované a k ich obnove je potrebné zaplatit vykupné v kryptomene.

PredbeZnou analyzou logov sa zistilo, Ze Gto¢nik pravdepodobne ziskal pristup prostrednictvom sluzby vzdialenej
plochy (RDP), ktoréa bola pristupna z internetu bez obmedzeni a bez pouZitia viacfaktorového overenia. Uto¢nik sa
nésledne prihlasil na administratorské konto, nainstaloval Skodlivy softvér a zaSifroval obsah disku.

Incident zasiahol aj lokéIne zalohy, ktoré boli pripojené k systému a takisto zaSifrované.

3. Dopad incidentu

¢ Dotknuté tdaje: osobné Udaje zamestnancov a klientov (meno, priezvisko, adresa, e-mail, ¢isla zmldy, &isla Gétov)
¢ PredbeZny pocet dotknutych oséb: cca 830

¢ Dopad na prevadzku:
— UplIné prerugenie pristupu k G¢tovnym Gdajom
— Nedostupnost faktura¢ného systému
— Ohrozenie integrity Udajov
¢ Mozné porugenie ochrany osobnych tGdajov (GDPR): Ano

¢ Vplyv na déveru verejnosti / reputéaciu: potencialne negativny

PROFESIONAL KYBERNETICKEJ BEZPECNOSTI JUN 2025
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4. Prijaté opatrenia

Bezprostredné opatrenia po zisteni incidentu:

e Zasiahnuty server bol okamZite odpojeny z internej siete

e Zamedzenie pristupu z externého prostredia cez RDP na v3etkych zariadeniach

e Informovanie zodpovednej osoby pre ochranu osobnych Gdajov

o Ozndmenie incidentu Narodnému bezpe&nostnému tradu (NBU) a Uradu na ochranu osobnych tidajov SR
¢ lykonané zaloha systémov z predchédzajiceho funkéného bodu (z 1. 6. 2025) a obnovenie na novy server
e V3etky pristupové (daje boli zmenené a hesla boli vynltené ako silné

¢ Bol vykonany Gplny antivirusovy a antimalvérovy sken celej siete

Doplriujtce technické opatrenia:

¢ Zavedenie viacfaktorového overovania pre vsetkych administratorov

¢ Vlypnutie nepotrebnych sluzieb a portov

o Zavedenie tzv. least privilege” principu pre véetky pouZivatelské konta

e Presun zéloh na oddelené offline lozisko s fyzickym odpojenim mimo produkénej siete

e Zazmluvnenie bezpec¢nostného auditu externou spolo¢nostou

Organiza¢né a preventivne opatrenia:
e Vnutorné vyskolenie vsetkych zamestnancov o rizikach phishingu a socialneho inZinierstva
e Aktualizacia bezpecnostnej dokumentécie a havarijného planu

¢ Vlytvorenie samostatnej politiky pre manazment kybernetickych incidentov

¢ Pravidelné testovanie zaloh a simulacie kybernetickych incidentov

5. Analyza a poucenie

¢ Identifikovana slabina: Nezabezpeceny RDP pristup, slabé heslo, chybajice 2FA
e Zavaznost incidentu: \lysoké (zdsah do osobnych tdajov, prerusenie prevadzky, poskodenie systémov)
¢ Opatrenia do budicnosti:

— Zaviest pravidelny penetracny test a audit kybernetickej bezpe¢nosti

— Zaviest systém na detekciu a reakciu na incidenty (EDR)

— Sledovanie logov v redlnom Case a nasadenie SIEM néstroja

Kyberneticky utok bol identifikovany a izolovany vcas, vdaka ¢omu bolo mozné minimalizovat jeho dopad na organi-
z4ciu. Napriek tomu ilo o vazny incident s dopadom na dévernost a dostupnost tdajov. Organizéacia prijala okamzité
aj systémové opatrenia s cielom posilnit odolnost IT infradtruktiry a zabrénit opakovaniu podobnych Gtokov.
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Tlaciaren ako extra slabé
miesto vasej kyber-ochrany:
bez softvéru to uz neriskuje

Patrik Porubc¢an
riaditel divizie IT, PRESMONT.IT

lacové zariadenia, ktoré sa kedysi povazovali
| za beznu techniku s okrajovym vyznamom pre T
bezpe€nost, dnes Celia z&sadnej transformaécii.
Stali sa integralnou stcastou datovych tokov a kazdéich
interakcia moze mat vplyv na kybernetick bezpe¢nost
organizacie. V si¢asnosti uz nejde len o to, ¢i tlaciarer
dokéaze tlacit kvalitne a ekonomicky, ale aj o to, ako je
integrovand do siete, ako komunikuje s inymi systé-
mami, ako spractva Udaje pouZivatelov a ¢i tieto Uda-
je dokéze chrénit pred zneuZitim. Vzhladom na rastuci
pocet kybernetickych Gtokov, reguléacie ako GDPR alebo
smernica NIS 2 sa aj tla¢ musi prispésobit novym pra-
vidldm. Stcasnost je z&roveri vyzva. Rdzne spolo¢nosti,
vratane tej nadej, sa snazia poskytnit a najst rieenia,
ktoré reflektuju potreby dnesnych komplikovanych &a-
sov a moézu sluzit ako in3pirdcia na modernizaciu aj vo
vasom prostredi. Investicia pritom nemusi byt obrovska
a v niektorych pripadoch staci iba minimélna, no vysled-
kom mdZe byt aj obrovské Setrenie nékladov a ¢asu.

Preco sa tlac stala slabym miestom
kybernetickej ochrany?

Zranitelnosti tlacového prostredia sa ¢asto prehliadaju.
Neautentifikované tlatové tlohy, nezabezpecené pristu-
py k multifunkénym zariadeniam, chybajlce Sifrovanie
déat pri prenose ¢i absencia logovania — to vsetko su ri-
zikd, ktoré mozu viest k tinikom Gdajov alebo k zneuzitiu
infrastruktdry. V korpordtnom prostredi, ale, samozrej-
me, aj na Uradoch ¢i v mensSich spolo¢nostiach moze

Pre Gtok na tlac¢ovy server bola obmedzena prevadzka univerzity v Marylande, v nemoc-
niénom prostredi bola pre tlaiaren zavazne ohrozend citlivda zdravotna dokumentacia.
Tlaciarne nie st samostatnou jednotkou, musime ich vnimat ako plnohodnotni sicast
celej firemnej infrastruktiry, ktord treba riadne chranit. ESte nemate tla¢ zabezpecdenu
spravnym serverom? V¢era bolo neskoro. Na ¢o si pri jeho vybere dat pozor?

nezabezpecena tlaciarer sluzit ako bod vstupu do siete.
Rovnako mnohokrat méze ist aj o Unik osobnych Gdajov,
pripadne obchodnych tajomstiev, ako napr. zndmok Zia-
kov alebo identifikacnych udajov ob&anoy, ¢i internych
déat spoloc¢nosti.

—

V nemocni¢nom prostredi bola
multifunk¢né tlaciaren pripojend
k rovnakej sieti ako zdravotnicke
systémy, ¢im vznikol potenciélny
bod pre prienik do elektronickej
zdravotnej dokumentacie.

N

Mnohé organizécie si neuvedomujd, Ze nezabezpe-
¢end tlaciarert moze byt vstupnou branou pre Gtocnika.
V praxi sa uz objavili pripady, ked doslo k incidentom
prave kvoli nezabezpecenej tlali respektive prostrediu.
Napriklad strata dokumentu na vystupe z tlaciarne, ne-
zabezpecené USB porty alebo nevhodné procesy digi-
talizcie mo6zu viest k tnikom tdajov. V jednom z pripa-
dov bola skodliva aktivita spustend cez nezabezpecené
multifunk¢éné zariadenie. Na istom Urade unikli osobné
Udaje obc¢anov vinou vytlacku, ktory zostal na vystupe
z tlaCiarne a bol omylom odneseny. Pri digitalizacii zml-
Uv doslo k neimyselnému zverejneniu osobnych udajov
z dévodu chybajucej klasifikacie dokumentov. V nemoc-
ni¢nom prostredi bola multifunkéné tlaciaren pripojené
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k rovnakej sieti ako zdravotnicke systémy, ¢im vznikol
potencidlny bod pre prienik do elektronickej zdravot-
nej dokumentécie. V inom pripade pracovnik nechtiac
naskenoval dokumenty s citlivymi Gdajmi na verejne
pristupny e-mail. Tieto pripady su len Spickou ladovca.
Pripadne medializované Gtoky zo sveta, napriklad v roku
2018 sa podarilo etickému hackerovi zneuZit tisice ne-
zabezpecenych tlaciarni po celom svete (tzv. PewDiePie

—
Spravny tlaCovy softvér by mal
podporovat hlavne Sifrovanie TLS,
segmentaciu pristupu, viacaroviiove
overovanie a zachytavat vsetky
operacie do logov.

N

utok), ¢im demonstroval, ako jednoducho sa daji ovlé-
dat zariadenia dostupné z internetu. V Britanii zase unik-
li zdravotné Gdaje pacientov Narodnej zdravotnej sluzby
(NHS), ked zostali vytlacky s osobnymi informaciami vo
verejne pristupnych Castiach nemocnic. Na americkej
univerzite v Severnej Karoline ziskal ato¢nik pristup k in-
ternej sieti cez USB port na multifunkénom zariadeni.
Spomenit mozeme este DDoS Utok cez tlacovy server
na univerzite v Marylande, kde nezabezpeceny tlacovy
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server poslizil na atok, ¢oho vysledkom boli hromadné
vypadky sluZieb univerzity. Specidlnu pozornost si za-
slizi aj pripad ,Zltych bodiek” — niektoré zariadenia uz
v roku 2005 v USA automaticky tlacili identifikatory (da-
tum, Cas, sériové Cislo), ktoré mohli byt zneuZité na sle-
dovanie pouZivatelov.

Tieto pripady ukazuju, Ze podcenenie zabezpecenia
tlace moze viest nielen k tniku Gdajov, ale aj k systémo-
vym kompromitacidm. Tlacové prostredie sa dnes musi
spravat ako Standardizovand a kontrolovana sucast IT
bezpecnosti — so Sifrovanim, s auditovanim a riadenym
pristupom.

Softvérovy zaklad bezpecnej tlace

a skenovania

Spravny print admin systém by mal byt centralizovany
nastroj na sprévu a zabezpecenie tlace. Mal by byt vhod-
nym préve pre vase pouzitie, tj bud mald kancelariu s par
pocitacmi, alebo korporatne prostredie. Softvér by mal
umoziovat napriklad aj tieto funkcie:

o autentifikdciu pouzivatelov prostrednictvom cipovej
karty, PIN k6du alebo prihlasovacieho mena a hesla napr.
prostrednictvom AD/LDAPR, Google Workspace a inych
platforiem,

o zabezpeclené uvolnenie tlacovych Gloh az po prihlase-
ni pouzivatela,
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¢ podrobny audit vetkych operacii — kto tlacil, ¢o tlacil,
odkial, kedy a akou formou pouZival zariadenie,

e nastavenie bezpelnostnych politik — napr. zakéza-
nie farebnej tlae, nastavenie kvét, Casové obmedzenia
¢i v pripade skenovani moZnost definovat opravnenia
podla oddelenia alebo Grovne zamestnanca,

o integréaciu s Active Directory alebo LDAP, ¢o umoziiuje
centrélne riadenie identity a oprévneni,

o prednastavené profily skenovania — dokumenty idd
presne tam, kam maju: do spravnej zlozky, e-mailu, sys-
tému, navyse vdaka OCR obsahuju aj rozpoznanie textu
a zvysuju efektivitu pri digitalizacii,

o Sifrovand komunikéacia cez TLS a moZnost integracie
s firewallmi, so systémami SIEM a DLP.

V korpordtnom ¢i va¢som prostredi mozno taky-
to softvér nasadit aj ako sicast komplexného systému
zabezpecenia, ktory sleduje dodrziavanie takzvanych
compliance politik. V $kolach a na Gradoch moze slazit
ako prostriedok ochrany osobnych Gdajov GDPR a za-
roven ako nastroj na optimalizaciu nédkladov. Na Ura-
doch brani nedopatreniam, ktoré by inak mohli mat
pravne dosledky.

Nehovoriac o tom, Ze samotné zariadenia, teda tla-
¢iarne, by mali byt chrénené. Spdsoby ochrany moézu byt
napriklad tieto:

o digitalne podpisany firmvér — kazdéa aktualizécia firm-
véru je digitdlne podpisand, ¢im sa zabezpedi, Ze zaria-
denie prijima len autentické a ddveryhodné aktualizacie.
Tym sa eliminuje riziko zavedenia Skodlivého kodu,

o kontrola integrity firmvéru (Firmware Integrity Check)
— pravidelnd automaticka kontrola integrity zarucuje, Ze
firmvér nebol manipulovany ani napadnuty neopréavne-
nou modifikaciou,

Nezabezpecené tlaciarefi moze sluzit
ako bod vstupu do siete.

o bezpec€ny bootovaci proces (Secure Boot) — proces
spustania tlaciarne je chrdneny a monitorovany tak, aby
sa zabranilo nacitaniu skodlivych alebo neoprévnenych
verzii firmvéruy,

o Sifrovanie pevného disku (Data Encryption) — tlaciarne
obsahuju interné disky so vstavanym Sifrovanim (AES-
256), ¢o chrani vsetky citlivé Gdaje uloZzené v zariadeni
pred neopravnenym pristupom,

o Sifrovanie komunikacie (TLS/IPsec) — komunikacia
medzi tlaciarfiou a ostatnymi zariadeniami alebo server-

mi je zabezpecend protokolmi TLS a IPsec, ¢im sa zabré-
ni odpocuvaniu dat a kybernetickym atokom typu ,man-
-in-the-middle”,

e bezpecné vymazanie Udajov (Secure Data Erase) —
moznost bezpecne vymazat Udaje z pevného disku za-
riadenia po dokonceni tlacovej tlohy alebo pri vyradeni
zariadenia z prevadzky, ¢im sa predchadza riziku Gniku
citlivych tdajov.

Rie3enie pre kazdého — Skola, urad

aj priemyselno-korporatne prostredie

V rémci nadej praxe sme Uspesdne nasadili takéto rieSe-
nia v réznych prostrediach:

o z&kladnd Skola — po incidente, ked sa vytlacky so
zndmkami a s osobnymi Gdajmi ponechali na vystupe,
zaviedla Skola implementaciou overovanie cez RFID
karty ucitelov. Vysledkom je nulovy pocet incidentov
a spokojnost vedenia aj rodi¢ov. V neposlednom rade aj

Ak ma byt vasa infrastruktira bezpecnj,
spolahliva a efektivna, tla¢ a digitalizacia
formou skenovania dokumentov musia
do nej patrit ako jej plnohodnotnd sucast.

obrovské znizenie nékladov, kedZe uz nie je dostupné ko-
pirovanie ¢i tlacenie bez akejkolvek kontroly, ale aj zjed-
nodusenie pre ucitelov v podobe profilového skenovania
testov a dalSich dokumentov,

e mestsky Urad — nasadenie softvéru ako sucasti pro-
jektu digitalizacie agendy. Prostrednictvom tlacového
softvéru sme prepojili tlac a skenovanie s prihlasovanim
do mestského IS. Pristup ku kopirovaniu maju len vybra-
né oddelenia a zamestnanci, ¢im sa zniZili rizikd neo-
prévneného Uniku dokumentov, ale aj ndklady na tlac, ¢o
pomohlo k zelenSej samospréve. Zefektivnila sa aj digi-
taliz&cia a zverejiiovanie povinnych dokumentov s déra-
zom na automatizaciu a citlivost dokumentov a Udajov
v tychto dokumentoch,

e vyrobny podnik — implementécia tlac¢e podla ID za-
mestnanca vo vyrobnom z&vode eliminovala straty do-
kumentécie a zrychlila logistiku. Po migracii na hybridny
pracovny model sa zvySila potreba vzdialeného tlaco-
vého manaZmentu a bezpecCnosti. Vdaka tlacovému
softvéru sa tlacové Ulohy ukladaju na server a uvolfiuju
sa iba po fyzickej autentifikacii — minimalizuje sa tak ri-
ziko zneuZitia dokumentov. Podarila sa aj centralizacia
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tlace a vyrazne sa zniZili naklady na tla¢ az o 60 percent
aj vdaka efektivnemu rieSeniu a spravnej technolégii pri
zvolenej znacke tlaciarni, rovnako ako uhlikové stopa da-
nej spolo¢nosti v oblasti tlatovych rieseni.

NIS 2 a Zero Trust — tla¢

patri do bezpe¢nostného rdmca

Norma NIS 2 zavdzuje k tomu, aby organizacie chrénili
vSetky technické aktiva — vratane tlace. Spravny tlaco-
vy softvér by mal podporovat hlavne Sifrovanie TLS,
segmentdaciu pristupu, viaclroviiové overovanie a za-
chytdvat vSetky operacie do logov. To umoZriuje nielen
predchadzat incidentom, ale aj preukézat, Ze sa prijali
primerané technické a organizacné opatrenia.

Tla¢ v koncepte Zero Trust znameng, Ze nikto nema
implicitne déveru — ani pouZivatel, ani zariadenie. Kazda
poziadavka na tla¢, kopirovanie ¢i skenovanie sa musi
overit a autorizovat — bez vynimiek. TlaCiarer by nema-
la byt dostupnéa ,na volno” kazdému v sieti. Pouzivatel
musf byt autentifikovany (napriklad kartou, PIN-om alebo
sietovym G¢tom) a zariadenie, z ktorého poziadavka pri-
chadza, by malo byt déveryhodné — napriklad registrova-
né v MDM (Mobile Device Management) systéme alebo
patrit do bezpec¢nostnej zény akou je napriklad doména.

V prostredi Zero Trust sa v3etky Cinnosti zazname-
navajl (auditujy), ¢im sa vyrazne znizZuje riziko zneuZitia,
¢i uz ndhodného alebo imyselného. Systém by mal ve-
diet okamZite rozpoznat, kto, kedy, aky dokument tlacil,
kam ho poslal, ¢i bol vystup fyzicky uvolneny, a kym.
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Princip ,never trust, always verify” (nikdy never, vzdy
overuj) v praxi znameng, Ze aj tlaové infrastruktira
podlieha rovnakej Urovni ochrany ako servery, cloudové
sluzby alebo pristup do firemnych aplikacii. V takomto
softvéri je kaZzdé interakcia riadend, overend a zazname-
nand. Takyto pristup vyznamne redukuje priestor na lud-
ské chyby alebo na umyselné obchadzanie systému.

Jednoduchost a dostupnost

Napriek robustnosti rieenia by sme mali mysliet aj
na koncovych pouzivatelov, softvér by mal byt jednodu-
chy na pouZzivanie. Taktiez existuju softvérové rieSenia
dostupné aj vo verziach bez licencnych poplatkov pre
menSie organizéacie, skoly &i trady. Zakladom je, aby bol
softvér moderny a prehladny a ponukal prostredie, kde si
moZu administratori sami upravovat pravidla a pouZiva-
telia majl istotu, Ze pracuju bezpecne.

A ¢o povedat na zaver?
Bezpecnost tlace, automatizacia Uloh a digitalizacia
st dnes nevyhnutnostou. Sprévnym vyberom tlaciarni
a softvéru moézete poméhat chranit Gdaje, optimalizovat
ndklady a zvySovat komfort aj kontrolu nad dokument-
mi. V spojeni so spolahlivymi zariadeniami a s odbornym
servisom a poradenstvom dokazete priniest redlnu hod-
notu pre kazdu IT stratégiu a IT prostredie. Ak mé byt
vasa infrastruktura bezpecna, spolahliva a efektivna, tla¢
a digitalizcia formou skenovania dokumentov musia
do nej patrit ako jej plnohodnotnd stcast.
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Ked odide zamestnanec,

odidu aj data?

JUDr. Jakub Pavéik

konatel spolo¢nosti osobnyudaj.sk a expert na kybernetick( bezpecnost

zamestnanec z vasej spolo¢nosti?

obral si len par stboroy, to je v pohode... Nie, nie
je. A ak si to myslite, je najvyssi ¢as sa prebudit.
Odchod zamestnanca nie je len HR udalost. Je

to kyberneticky incident, ak nie st nastavené spravne
pravidla.

Realny priklad z praxe

Firma XYZ (ndzov umyselne zmeneny) bola Uspesna IT
spolo¢nost. Jeden z obchodnikov dal vypoved a o dva
mesiace sa objavil v konkuren¢nej firme. Ta zaCala ndhle
oslovovat rovnakych klientov s rovnakou prezentéaciou.
Vysvitlo, Ze odchadzajlici zamestnanec si pred odcho-
dom skopiroval kompletny CRM export, prezentacie
a obchodné podklady na USB. Mal k nim pristup, heslo

Napadlo vam, Ze e-maily, ktoré vas zamestnanec posiela sdm sebe, méZu byt po jeho
odchode z firmy zdrojom Gniku dat s devastaénym a nendvratnym reputaénym vplyvom?
Myslite na to, Ze zamestnanec odchadza z vasej firmy s databazou klientov? A teraz si
predstavte, Ze za¢ne pracovat v druhej spoloénosti, pouZije databazu, vy pridete o de-
siatky tisic eur a nebudete s tym méct ni¢ urobit! Zabudnite na to, Ze kyberneticki bez-
pecnost riesi len IT oddelenie, spolupracovat musite vietci. Co urobit pred tym, nez odide

mu fungovalo eSte tri dni po odchode. Nikto ho neskont-
roloval, nikto ni¢ nezablokoval. Skoda vyse 80 000 eur.
A ni¢ s tym nemohli robit — nebolo to pravne oSetrené.

Preco je to problém?

Odchédzajuci zamestnanec ¢asto neodchadza len s pra-
covnymi skisenostami, ale aj s:

datab&zami klientov,

firemnymi cenovymi politikami,

pristupmi do systémov,

dokumentmi, ktoré si posielal sdm sebe e-mailom,
heslami, ktoré poznal,

zariadenim, ktoré nikto nepremazal.

Odchod zamestnanca nie je len HR
udalost. Je to kyberneticky incident,
ak nie su nastavené spravne pravidla.

Ak nemate nastaveny proces, je to idealna situacia
na unik citlivych ddajov — Casto Uplne legélne (z vasho
pohladu), ale s devasta¢nym a nendvratnym reputa¢nym
vplyvom.

Casté situacie, ktoré sa deji denne:

e Zamestnanec si pred vypovedou preposiela dblezité
stbory na svoj sikromny e-mail.

¢ Pripoji si USB disk a stiahne si 3 GB firemnych dat.
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CHECKLIST: Co urobit pri odchode zamestnanca?

Toto nie je IT tdloha. Je to firemna povinnost — HR, manaZér, IT musia spolupracovat.

Pred odchodom (idedlne pri vypovedi):

Informujte IT o presnom datume posledného pracovného dna.
Vyhodnotte pristupy, ktoré dany ¢lovek ma (e-maily, servery, cloud, aplikacie).
Zablokujte moznosti externého ukladania dat (USB, cloud, e-mail).

Preverte, ¢i nema zdielané disky alebo sikromné zélohy.

Vlykonajte kontrolu zariadeni, ktoré pouziva — ¢o ma uloZené, ¢i neodnasa Gdaje.

V den odchodu:

Zablokujte alebo vymaZzte Ucty vo vSetkych systémoch (Microsoft, GSuite, CRM, ERP...).

Zruste alebo presmerujte e-mail (hastavte automatickd odpoved).

Zabezpecte vratenie firemnych zariadeni — notebook, mobil, USB, klice, pristupové karty.
¢ Odoberte ho zo vsetkych timovych Cetov, skupin, ndstrojov.

Po odchode:

¢ Skontrolujte logy prihlédseni a prenosov dét (stahovanie, odosielanie).
e Informujte klaCovych klientov, Ze prislo k zmene kontaktnej osoby.
¢ \lyhodnotte rizika — ¢o by mohol vediet, ¢o si mohol zobrat, ¢i ma NDA.

Pravne rieSenia

¢ Dohoda o zachovani mi¢anlivosti (NDA) — aj po odchode, ideélne ako stc¢ast pracovnej zmluvy.
¢ Dohoda o ochrane dévernych informécii — samostatny dokument, ktory pretrva.

e Sankcné ustanovenia — pri poruseni, napriklad odcudzeni obchodného tajomstva, know-how.
¢ Zmluvné doloZky o vrateni zariadeni a (dajov — vSetko treba vrétit bez kopirovania.

o Ma stéle pristup do e-mailu, SharePointu ¢i do clou-
dového UloZiska aj tyZzdne po odchode.

o Nikto neodstranil jeho pristup do U¢tovného softvéru
alebo do CRM.

¢ M3 firemny notebook a eSte dva tyzdne ho pouZiva,
kym to niekto riesi.

Nezélezi na tom, Ciide o IT Specialistu
alebo o recepcnu. Kazdy ma pristup

k nejakym udajom, ktoré nemaju
opustit firmu.

Dolezité ponaucenie

Nie kazdy zamestnanec odch&dza s Umyslom poskodit
firmu. Ale kazdy odchod je bezpec¢nostné riziko, ak nie
sU nastavené procesy. A to plati bez ohladu na to, ¢iide
o IT Specialistu alebo o recepéni — kazdy ma pristup
k nejakym tdajom, ktoré nemaju opustit firmu.
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Kybernetickd bezpec¢nost nie je len o hekerovi za
notebookom v tmavej kapucni. Ide prinej aj o to, ¢i mate
kontrolu nad vlastnymi ludmi — ich pristupmi, sprava-
nim a nasledkami, ked odchadzaju.

Tip na zaver
Bez formalizovaného postupu bude kazdy odchod cha-
os. Preto si zavedte jednoduchy ,odchodovy protokol”
- jeden formular alebo digitdlny checklist, v ktorom si
kazdé oddelenie (HR, IT, manazér) odskrtne svoju ¢ast:
¢ IT oddelenie: odstranenie pristupov, spracovanie lo-
gov, navrat zariaden.
¢ HR/pravne oddelenie: preverenie zmluvnych nalezi-
tosti, NDA, spracovanie citlivych udajov.
¢ Nadriadeny: vyhodnotenie, aké know-how alebo citli-
vé data by zamestnanec mohol odniest.
Urobte tento protokol ako sicast interného predpi-
su. A nezabudnite — nestaci ho mat. Musf sa aj redlne
pouZivat.
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Novy zakon o kyberbezpeénosti
pritvrdzuje: Mate povinnost,
nie volbu

Redakcia

Sibeni¢né lehoty na hlasenie kybernetickych Gtokov, povinny kyberneticky audit, analyza
rizik a mnoZstvo dalSich opatreni priniesol novy kyberzakon a smernica NIS2. Po novom
musia riesit kyberbezpeénost stovky novych subjektov. Co vetko ste povinny zariadit
a v akych lehotach?

d 1. 1. 2025 je na Slovensku Gc¢inné novela zéko-
O na €. 69/2018 Z. z. o kybernetickej bezpecnosti,

ktorou sa do slovenskej legislativy implementujd
prisne poziadavky eurépskej smernice NIS2. Tento prav-
ny predpis zadsadne rozsiruje okruh subjektov, ktoré su
povinné zaviest robustné bezpe¢nostné opatrenia, chra-
nit svoju IT infrastruktdru, reagovat na incidenty v zéko-
nom stanovenych lehotdch a podrobit sa auditu alebo
samohodnoteniu.
Nejde uz len o odpordc¢ani prax — ide o pravne zavazné
kroky, ktorych nesplnenie mdze mat pre organizéacie vaz-
ne dosledky. A to aj vo forme pokdt, ktoré mozu dosaho-
vat miliénové sumy. Co v&etko novy zékon prinaéa?

UzZ ste zacali s auditom?

Legislativna zmena je odpovedou na rastuci pocet kyber-
netickych hrozieb a Gtokov, ktoré nezasahuju len velké
technologické firmy, ale ¢oraz CastejSie aj klticové ob-
lasti ako energetiku, zdravotnictvo, dopravu ¢i digitéinu
infrastruktdru.

Zakon zavadza dve hlavné kategérie povinnych subjek-
tov: prevadzkovatelov zékladnych sluZieb a prevadz-
kovatelov kritickych zékladnych sluZieb. Kym medzi
prevadzkovatelov kritickych zakladnych sluzieb patria
najma velki hréci v sektoroch ako energetika, financie
alebo zdravotnictvo, medzi prevadzkovatelov zaklad-
nych sluzieb spadaju aj mensie firmy, verejné institlcie,
poskytovatelia digitalnych a cloudovych sluzieb, teleko-
munikdcii a mnohych dalsich.

Povinnost zabezpecit kybernetickd ochranu teda nespa-
da len na velké korporacie — zakon sa tyka aj malych
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firiem, ktoré su sucastou dodavatelskych retazcov
alebo podporuju kritické sektory.

Organizacie maju podla zdkona jasne stanoveny har-
monogram: do 60 dni od zacatia ¢innosti sa musia
identifikovat Narodnému bezpeénostnému tradu
(NBU), nasledne sa zapisat do prislu§ného registra
a do 12 mesiacov implementovat technické aj orga-
niza¢né opatrenia. Do dvoch rokov musia absolvovat
nezavisly audit alebo samohodnotenie, v zavislosti
od kategorie.

Prisne opatrenia

Kybernetickd bezpecnost je stéle ¢asto nespravne vni-
mané len ako ,zélezitost IT oddelenia”. Nova legislativa
vSak kladie doraz na to, aby ju firmy a organizacie vni-
mali ako neoddelitelnu sicast strategického riadenia.
Pravna zodpovednost sa rozsiruje az na Urover Statutér-
nych zastupcov. Ti mézu v pripade zévazného zlyhania
niest osobni zodpovednost, vratane mozného zakazu
vykonu funkcie.

Subjekty musia preukazat schopnost aktivne riadit
rizikd, pravidelne vyhodnocovat zranitelnosti a im-
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plementovat moderné bezpecnostné technolégie —
od viacfaktorového overovania (MFA), cez Sifrovanie az
po monitorovanie infrastruktiry pomocou SIEM systé-
mov.

Velmi dolezitou povinnostou je aj pripraveny a zdoku-
mentovany plan reakcie na incidenty, ktory musi byt
aj personalne zabezpeceny. V pripade vazneho kyberne-
tického incidentu je potrebné informovat NBU do 24
hodin, do 72 hodin doplnit dalie detaily a do 30 dni
zaslat zavereéni spravu.

Zakon kladie déraz aj na bezpecnost dodavatelského
retazca. Organizacie musia zabezpecit, aby ich partne-
ri splifali poZadovani Grover ochrany — to si vyZaduje
zmluvné revizie, bezpeénostné klauzuly a pravidelné
kontroly tretich strén.

Popri technickych a procesnych opatreniach je klti¢ové
aj vzdelavanie. Z&kon ocakéava, Ze organizacie zabez-
pecia pravidelné Skolenia nielen pre IT Specialistoy, ale
aj pre manazment a beznych zamestnancov, ktorych
spravanie moze vyrazne ovplyvnit celkovi bezpe¢nostnu
kultdru.
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Ziskajte odborny e-magazin
Profesional kybernetickej (g
bezpeénosti

V dalsich vydaniach odborného e-magazinu Profesional kybernetickej bezpe¢nosti vam
prinesieme podrobné vysvetlenia nového zdkona a praktické navody na jeho zavddzanie
— priamo od expertov z praxe.

Ziskajte

TesSit sa moéZete na témy ako:

¢ Samohodnotenie vs. audit: Ako vyzera kontrola kybernetickej pripravenosti?

e Povinny kyberneticky audit od A po Z

o Nastrahy a povinnosti manazéra kybernetickej bezpecnosti podia nového kyberzakona

o Implementécia vy5Se 80 novych povinnosti nového kyberzakona do praxe

o Nova kategorizacia subjektov: Povinnosti prevaddzkovatela zakladnej sluzby a prevadzkovatela
kritickej zékladnej sluzby

¢ Monitoring a ukladanie logov

¢ Technické opatrenia: Co v&etko musi organizécia zaviest, aby vyhovela zakonu?
(Prehlad pozadovanych technickych rieSeni — od MFA po SIEM systémy.)

o Kybernetické kolenia a osveta: Co musi va$ zamestnanec vediet podla z&kona aj o0 polnoci?

o Dodavatelsky retazec pod kontrolou: Nové pravidla pre spolupracu s partnermi + ktorych doda-
vatelov musite nahlasit NBU?

o A este ovela viac...

PROFESIONAL KYBERNETICKEJ BEZPECNOSTI
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AKO PRACOVAT S NEWSLETTROM
KYBERSTRAZCA?

Ako tomu rozumiet?

Kazdy mesiac najdete v novom vydani e-magazinu Profesional kybernetickej
bezpecnosti aj NEWSLETTER KYBERSTRAZCA. Moézete si ho pohodine sti-
ahnut v PDF verzii a vyuZit hned na niekolko spésobov.

Caka vas vzdy nova aktualna téma, ktoru pripravia experti na kyberbezpeéno-
st. Newsletter pomoéZe vasim zamestnancom chranit firmu pred ¢oraz sofisti-
kovanejsimi kyberitokmi ¢i hrozbami a Vam usetri ¢as aj peniaze.

Vytazte z NEWSLETTRA KYBERSTRAZCA maximum

Tu je niekolko tipov, ako ho efektivne vyuZit:

PROFESIONAL KYBERNETICKEJ BEZPECNOSTI JUN 2025

Zdielajte KYBERSTRAZCU e-mailom celej firme — jednoduchy spdsob, ako
zabezpecit, Ze kazdy dostane porciu odbornych informécii a nauci sa vyhnut sa
kyberutokom.

Zaradte KYBERSTRAZCU do mesaé¢ného interného $kolenia — newsletter
pokryje vzdy aktualnu tému zrozumitelne a stru¢ne. Teoretick( nudu necakaj-
te, je pIny prikladov z praxe!

Zverejnite KYBERSTRAZCU na internom portély a dopliite testy — vytvor-
te sivlastné kyber-bezpenostné centrum pre zamestnancov. Ak chcete portél
ozivit, dopliite jednoduché testy, ktoré na par klikov overia znalosti, ktoré KY-
BERSTRAZCA naucil vasich zamestnancov.

Vyuzite KYBERSTRAZCU na timovych poradach — je spolocensky a aj ked
stradzi, nesedi v kite! Kratka prezentacia témy a diskusia pombze zamestnan-
com prepojit poznatky s praxou.

Vytlaéte KYBERSTRAZCU a vyveste v kuchynke alebo pri vytahu —
KYBERSTRAZCA nie je Ziadna citlivka. Rad posluZi aj offline formou pre tych,
Co radi Citaju bez obrazovky.
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VVas osobny ochranca pred

kybernetickymi hrozbami v praci s

Pozor na telefonat od Séfa a stiahni si
NEWSLETTER

ZAVOLAL ,SEF“ A CHCEL RYCHLU PLATBU

Kolegyiia mu to poslala. Firmu to stalo 28 000 eur.
Stalo sa to aj mnohym firmam.
V jeden pondelok dopoludnia prisiel firme XYZ (ndzov Gmyselne zmeneny) Gétovnicke e-mail od generéineho riaditela.

Text znel doveryhodne, bol pisany slusne, bez chyb, dokonca s jeho podpisom. V fiom ju ziadal o okamzité vybavenie
mimoriadnej platby pre zahrani¢ného partnera — ,diskrétne, bez zdrZania, ide o déleZitd akviziciu”.
Uctovnicka si e-mail preéitala, zavolala mu naspét na ¢islo, ktoré bolo uvedené v spréave. Ozval sa profesionalny

muZzsky hlas, ktory sa podobal na hlas jej nadriadeného. Pésobil natlakovo, ale déveryhodne: ,Potrebujem, aby to
odislo dnes. Vlerim, Ze to zviddnete, nerobme okolo toho rozruch.”

Platbu vo vyske 28 000 eur zadala. AZ o dva dni zistila, Ze peniaze su pre¢. Natrvalo.

CO SAVLASTNE STALO?

Tento typ podvodu sa vola CEO fraud alebo Business Email Compromise (BEC).
Uto¢nici sa vydavaju za osobu s vysokou autoritou — zvy&ajne za:

¢ generdlneho riaditela,

o finan¢ného riaditela,

o pravnika firmy.

Ich cielom je vytvorit tlak, zneistit, vyvolat pocit naliehavosti a donlitit vas konat bez overenia.
Pracuju s detailmi — Casto vedia mend, Struktaru firmy, dokonca aj Styl komunikacie. MoZu:

¢ napodobnit e-mailovl adresu (napr. miesto riaditel@firma.sk napi$u rladitel@firma.sk),

o poslat spravu z falodnej adresy cez tzv. ,spoofing” (ktora vyzera ako original),

e zavolat z ¢isla, ktoré si pomocou technolégif upravia, aby sa javilo ako interné.

AKO ROZPOZNAT CEO PODVOD?
Vsimajte si tieto varovné signaly:
E-mail priSiel z neznamej alebo podozrivej adresy, hoci pdsobi déveryhodne.
Obsahuje Ziadosti o diskrétnost — ,neinformuj o tom kolegov”, ,ries to len ty”.
Naliehavost — ,dnes do 15.00", ,sme pod &asovym tlakom”.
Ziadost o nezvy¢ajnu alebo vysoku platbu, ktord beZne neriesite.
Netypicky spdosob komunikacie od nadriadeného — bud prili§ formalny, alebo prilis neformalny.

PROFESIONAL KYBERNETICKEJ BEZPECNOSTI
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CO ROBIT, KED DOSTANETE TAKUTO CO ROBIT, AK UZ BOLA PLATBA
ZIADOST? ODOSLANA?

- Nikdy nekonajte pod tlakom. Aj ked sa zd, Ze to 1. Okamdzite kontaktujte banku. Ak zareagujete

#SUM do niekolkych hodin, eSte je Sanca transakciu
zablokovat.

. Overte si poZiadavku osobne alebo na znamom ¢is-
le. Nepouzivajte kontakt uvedeny v e-maile.

. Ak savam nie¢o nezda, povedzte to nahlas. Nahlas-
te podozrivy e-mail IT oddeleniu. 3. Zabezpecte dokazy: e-mail, telefénne ¢islo, IP

2. Nahlaste incident nadriadenému a IT.

. Nespoliehajte sa len na podpis v e-maile. Ten sa dé adresu, vsetko, co méze pomact policii.
skopirovat alebo napodobnit. . Podajte trestné oznamenie.

AKO TOMU PREDIST VO FIRME?

Nastavte si v time tieto pravidla:
o Bez telefonického alebo osobného overenia sa nezasiela Ziadna mimoriadna platba.
Zamestnanci musia vediet, Ze $éf nikdy neZiada citlivé veci cez e-mail.

Pravidelne $kolte zamestnancov, ako vyzeraji moderné podvody.
Zabezpecte e-mailové domény pred spoofingom (napr. pomocou SPF, DKIM, DMARC).

ZAVER

Utoénik dnes nepotrebuje prelamovat hesla. Staci, Ze vés pre-
svedci, aby ste to urobili sami. Nepotrebuje technolégiu — sta-
¢i mu psycholégia.

Aked'sazd3, Zeide ,len o e-mail od $éfa”, ostrazitost ide bokom,
kontrolné mechanizmy nefunguju a chyba je na svete.

Podvodnici nerobia chyby. Robia presne to, ¢o funguje. A
funguje to preto, lebo zamestnanci nechcl vyzerat, Ze brzdia
firmu, Ze zdrzujq, Ze neveria vedeniu.

Ale pozor: Overenie nie je zdrzovanie. Overenie je ochrana.
Ochrana vasSej prace, reputacie aj penazi firmy.

PAMATAJTE:

¢ Vas zdravy rozum je silnejSi nez akykolvek
firewall.
Pat sekind navyse — ked si overite e-mail,
zodvihnete telefén, spytate sa kolegu —

moze firme udetrit desattisice eur.

A najma: radsej byt opatrny, ako vysvetlo-
vat, pre¢o chyba 28 000 eur.

PROFESIONAL KYBERNETICKEJ BEZPECNOSTI
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